Vorteile der Authentifizierungslosungen

von RSA Security — auf einen Blick
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WER IST RSA SECURITY?

DER EXPERTE FUR DEN SCHUTZ DIGITALER IDENTITATEN UND KRITISCHER DATEN
RSA Security engagiert sich im Bereich Informationssicherheit
RSA Security sorgt bei Gber 15 Millionen Anwendern far sichere digitale Identitaten
RSA Security schitzt Milliarden geschaftlicher Transaktionen
RSA Security verwaltet die Vertraulichkeit von Daten in zehntausenden Anwendungen weltweit

MARKTFUHRER MIT TRADITION
Marktfuhrer mit mehr als 70% Marktanteil

RSA Security war Pionier in der Entwicklung der Zwei-Faktor-Authentifizierung mit Zeitsynchronisierungstechnologie
und ist das einzige Unternehmen der , ersten Generation”, das immer noch am Markt ist

SICHERES STANDBEIN
RSA Security blickt auf 20 Jahre zurtick, die von Innovation, Marktfthrerschaft und bewahrten Visionen gepragt sind

18.000 Kunden und 20 Millionen Anwender
Weltweiter qualifizierter Support an 24 Stunden pro Tag und sieben Tagen in der Woche
Professional Services Organization der Spitzenklasse

Unser Vertriebsteam und die Supportabteilung arbeiten gemeinsam mit 1.800 Channel-Partnern FUR DIE SICHERHEIT
UNSERER KUNDEN

GLOBALE MARKTPRASENZ IN VERSCHIEDENSTEN BRANCHEN
Uber 90% der Fortune-100-Unternehmen
Uber 70% der Fortune-500-Unternehmen
Uber 55% der Fortune-1000-Unternehmen
84% der 50 weltweit fuhrenden Banken

VORTEILE DER AUTHENTIFIZIERUNG

Schaffung einer zusatzlichen Sicherheitsebene fur kritische Geschaftsdaten

Entwicklung vertrauenswurdiger Identitaten fir den Netzwerkzugriff

Steigerung des Vertrauens bei allen Geschaftsprozessen und Transaktionen

Senkung der Kosten fur den Help Desk und die Verwaltung durch weniger Passwortriicksetzungen

UBERZEUGENDE ARGUMENTE FUR DEN EINSATZ STARKER AUTHENTIFIZIERUNGSLOSUNGEN
Diebstahl von Daten und Identitaten

- Sicherheitsverletzungen sind an der Tagesordnung, die Sicherheit von Passwértern reicht nicht aus.

Einhaltung von Compliance-Richtlinien
— Branchenspezifische und gesetzliche Vorschriften nehmen zu, Passwérter bieten keinen ausreichenden Schutz.

GroBere Akzeptanz bewahrter Sicherheitsstrategien
— Branchenspezialisten und Analysten bestétigen die Notwendigkeit erhéhter Sicherheit.
— Organisationen entwickeln Kernkompetenzen im Bereich Sicherheit, die selbst in der Fihrungsetage Thema
geworden sind.
Schaffung von Wettbewerbsvorteilen
— Starke Authentifizierungslésungen schiitzen wichtige Ressourcen und ermdéglichen sicheren e-Commerce.
— Das Time-to-Market wird verktirzt, da Mitarbeiter, Partner und Kunden Zugriff auf alle notwendigen
Ressourcen haben. Gleichzeitig wird die nétige Sicherheit gewéhrleistet.
- Das Angebot an leistungsstarken Authentifizierungslésungen fir Verbraucher erhéht das Vertrauen der
Kunden in Online-Transaktionen.

Hohere Benutzerfreundlichkeit
- Jeder Endanwender benétigt 20 oder mehr Passwérter fir den Zugriff auf verschiedene Systeme.



VORTEILE DER AUTHENTIFIZIERUNGSLOSUNGEN VON RSA SECURITY

D WARUM AUTHENTIFIZIERUNGSLOSUNGEN VON RSA SECURITY?

STARKE SICHERHEIT

RSA SecurlD ist die einzige Losung am Markt, die das Passwort alle 60 Sekunden andert und so fur hohe Sicherheit sorgt.
Das haben 20 Millionen zufriedene Anwender in den vergangenen 15 Jahren gezeigt.

NUTZEN

RSA SecurlID schutzt verschiedenste Ressourcen innerhalb und auBerhalb des Netzwerks, darunter VPN, WLAN, Web,
Windows®, Citrix® usw.

RSA SecurlD lasst sich nahtlos in Uber 300 Netzwerkprodukte von mehr als 200 strategischen Partnern integrieren.
Kunden koénnen sicher sein, dass die Losung auch in ihrer Umgebung funktioniert und keine hohen Kosten fur die
benutzerspezifische Anpassung anfallen.

Bestehende Integrationen von RSA SecurlD mit RSA ClearTrust, RSA Federated Identity Manager und RSA Sign-On
Manager unterstitzen Web-basiertes und unternehmensweites Single-Sign-On (SSO).

AUSWAHL

RSA Security bietet seinen Kunden das umfangreichste Portfolio flir Hardware und Software im Bereich
Authentifizierung.

Kunden kénnen eine Losung zusammenstellen, die den Anforderungen des Unternehmens und der Endanwender
entspricht.

BENUTZERFREUNDLICHKEIT

RSA SecurlD ist nicht nur benutzerfreundlich, sondern auch einfach zu installieren und zu verwalten. Die Lésung
funktioniert in jeder beliebigen technischen Umgebung. Die RSA SecurID Appliance ist in nur 15 Minuten betriebsbereit!

QUALITAT UND ZUVERLASSIGKEIT

Die bewdhrte Authentifizierungslosung RSA SecurlD ist sowohl zuverlassig als auch skalierbar, wie Tests bewiesen haben.
RSA SecurlD ist und bleibt eine unternehmenskritische Lésung. Die Lésungsarchitektur sorgt fiir maximale Betriebszeiten.

D PORTFOLIO DER AUTHENTIFIZIERUNGSLOSUNGEN - VERSCHIEDENE GERATE FUR UNTERSCHIEDLICHE ANFORDERUNGEN

SICURIL
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Hardware

—— PDA/MOBILTELEFON

—— MULTIFUNKTIONSGERAT - Ein Multifunktionsgerat ist die ideale Wahl fur unter-
: [t v N K .
Hardware -_— schiedliche Umgebungen mit verschiedenen Systemen,
Anwendungen und Benutzeranforderungen.
—— SCHLUSSELANHANGER Ein Hardware-Token in Form eines kleinen Schlissel-
i ha sglicht die sich hentifizi i
Hardware —=1 anhangers ermdoglicht die sichere Authentifizierung mit

einem praktischen Gerat.

Ein USB-Hardware-Token erméglicht mobilen Benutzern die
Authentifizierung durch einfaches Einstecken des Gerats in
den USB-Anschluss eines Computers.

—— PC/EMBEDDED SOFTWARE (T Die PC/Embedded Software eignet sich fur Benutzer, die Gber

— einen oder zwei Computer auf ihre Web-Ressourcen zugreifen
und keine Hardwaregerate mit sich fihren méchten.

Software-Token fiir PDAs oder Mobiltelefone erméglichen

Software mobilen Endanwendern mit bereits vorhandener Hardware
den sicheren Zugriff auf Online-Konten, ohne dass ein
weiteres Gerat mitgefuhrt werden muss.

—— SMART CARDS: Mit einer einzigen Smart Card kénnen Benutzer auf ver-

Hardware ﬁf schiedene Services und Anwendungen zugreifen, sie dient

\ aber auch fur den Zugang zu verschiedenen Standorten.
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